
Authentication Functionality of the IPCOM L Series

企業における情報セキュリティ対策の一つである内部ウイルス感染からのシステム保護のため，ネットワ

ークの入口での保護セキュリティ技術として，ネットワーク利用者を接続時に認証する技術について，当社

と富士通で共同開発している IPCOM L シリーズを中心に説明し，連携する Systemwalker Desktop

Inspection 参１）やSafeauthor についても言及する．

With focus on the IPCOM L series that was jointly developed by PFU and Fujitsu Limited,

this paper describes the technology of network user authentication at the time of

connection. This technology serves as a security protection technique at the network

entrance that protects the system against virus infection from inside, which is one of the

targets of information security measures for corporations. References are also made to

Systemwalker Desktop Inspection and Safeauthor that operate in conjunction with the

IPCOM L series.
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ネットワークは企業のビジネスに必要不可欠な存在

である一方で，ネットワークを経由した外部からの不正

アクセスやウイルス感染パソコンの持ち込みによる大規

模ウイルス感染が社会問題にまで及んでいる．ネットワ

ークセキュリティは，業務の妨害・機会損失などの直接

的な被害だけでなく，顧客情報の漏洩などで企業の信用

が失墜するなど，企業経営の危機管理対象として重要な

対策となっている．

このような背景から各企業では，ファイアウォール

の設置やサーバ・パソコンへのセキュリティパッチの適

用などの対策が取られてきているが，ウイルス・セキュ

リティホールの発見から対応までの間に被害が拡大する

ケースが増えてきており，これまでの対策だけでは企業

システムを守る事が困難となってきている．

企業ネットワークでの深刻なセキュリティ問題は，

アクセス LAN に持ち込み PC を接続した場合に，一

気にバックボーンネットワークを経由しネットワーク全

体にウイルスや攻撃が蔓延することである．そのため，

企業ネットワークにおけるセキュリティ対策として，エ

１ まえがき
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ンドポイントセキュリティが大切である．ここで言うエ

ンドポイントセキュリティとは，表－１に示すように基

本対策の他 3つの対策レベルで構成され，エンドポイ

ント（クライアント等が接続されるシステムの末端）で

守るセキュリティ対策である．

基本対策は，PC 自体への対策としてのパーソナルフ

ァイアウォールや暗号化である．レベル 1は，ネット

ワークにつながると最初に必ず認証サーバに行かせるし

くみである．認証サーバで確実な認証を行い，クリアし

たPC だけをネットワークに接続させる．レベル2は，

対策チェックサーバを導入して，PC に必要なセキュリ

●表－１　エンドポイントセキュリティ対策●

区分 対　　　策　　　内　　　容 

基本対策 パーソナルファイアウオールや暗号化を PC に施す 

レベル 1 ネットワークに接続する際にユーザー認証を行う 

レベル 2 セキュリティチェックにより不適格な PC を排除する 

レベル 3
資産管理ソフトウェアによりセキュリティパッチやウ 

イルスパターンファイルの更新を強制適用する 
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ティパッチが適用されているかどうか，ウイルスパター

ンファイルは最新かなどをチェックして，不適格なPC

は排除し，検疫ネットワークへと強制的に誘導する．そ

こで自分で必要なサイトへ行きセキュリティパッチやウ

イルスパターンファイルの更新を行う．レベル 3 は，

対策チェックサーバで不適格と見なされた場合，自動で

最新の状態になるようファイルの更新を行う．

これらのエンドポイントセキュリティ対策を実現す

るため，当社と富士通で共同開発した IPCOM L シリ

ーズ（図－１）は，第 1 ステップとして 2006 年 1

月から Web 認証による不正 PC の接続制限機能を，

第2ステップとして2006 年 7月から IEEE802.1X

認証による不正 PC の接続制限機能を出荷開始した．

さらに，当社開発の認証・検疫機能に加え，富士通独自

の IDP（（Intrusion Detection and Prevention ：

侵入検知・防御）機能，未知のワーム対策やアプリケー

ションレベルの遮断機能を統合することで，1台でイン

トラネットのセキュリティ課題を解決する．

本稿では，当社開発の IPCOM L シリーズの認証機

能に焦点をあて，開発目的と特長，利用事例などを紹介

する．

開発目的

現在の企業ネットワークでは，エンドポイントセキ

ュリティが重要であることは認識されているが，実際に

内部セグメントのセキュリティ確保のために，図－２の

ように端末認証（IEEE802.1X 認証）機能付のスイッ

2

業務サーバ 認証・検疫サーバ アップデート用サーバ 

遮断 

登録ユーザーかつ 
検疫対策済み PC

未登録ユーザー 登録ユーザーかつ 
検疫対策を怠った PC

IPCOM L 
シリーズ 

●図―１　IPCOM L シリーズ●
（Fig.1-IPCOM L series）
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チを全体に展開することには経済的な問題がある．

この点を考慮して，IPCOM L シリーズでは，ユー

ザー毎の認証を安価に実現することを狙いとした二つの

導入方法（Web 認証，IEEE802.1X 認証）を提案す

る．

（１）Web 認証

Web 認証方式は，Web ブラウザを用いて端末が定

められたVLAN に接続できるかどうかの認証を行う機

能である．端末へのエージェント配布やインストールが

不要のため，各端末に要する運用コストを低く抑えるこ

とができる．

（２）IEEE802.1X 認証

IEEE802.1X 認証方式は，ネットワーク機器によ

るユーザー認証の IEEE 規格である EAP 認証プロト

コルを利用し，EAP 上位で動作する各種EAP 認証方

式により認証を行う機能である．IEEE802.1X 認証は

一つの物理ポートに一つの認証端末が前提であるが，複

数認証端末に対応したマルチサプリカント機能を実現し

た．この機能によりポートの配下に HUB 等を接続で

きるため，IPCOM L シリーズの設置を，図－３のよ

うに内部セグメントとバックボーン LAN との境界に

位置することが可能である．

上記2方式は，IPCOM L シリーズを利用すること

業務サーバ 認証・検疫・感染修復サーバ 

Switch Switch

IDPIDPIDP

802.1X スイッチ 802.1X スイッチ 802.1X スイッチ 

社内ネットワーク 
バックボーン LAN

エンドポイントのスイッチのリプレースや 802.1X 対応に 
アップグレードが必要 

高コスト／複雑さ 課題 

●図―２　従来方式●
（Fig.2-Conventional method）
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で，従来の方式に比べて導入コストを安価にでき，内部

セグメントとバックボーン LAN との境界に，ユーザ

ー認証・検疫機能を搭載することで，セキュアなネット

ワークをシンプルに実現する．表－２に各方式の優劣に

ついて記載する．

IPCOM L シリーズ　認証機能

３.１　概要と特長

一般的な認証機能を踏まえつつ，IPCOM L シリー

ズが提供する認証機能の概要および特長を以下に示す．

（１）Web 認証を利用したシンプルな導入

IPCOM L シリーズのWeb 認証機能は，HTTP あ

るいはHTTPS による認証機能であり，エンドユーザ

ーはWeb ブラウザを用いて IPCOM L シリーズとの

間で認証を行うことでネットワークを利用することがで

きる．

図－４注１）のように IPCOM L シリーズ配下にスイ

ッチを配置し，スイッチ経由で接続される PC の認証

が可能であり，最大 500 台の PC を認証することが

3

業務サーバ 認証・検疫・感染修復サーバ 

Switch

Switch Switch Switch

Switch

社内ネットワーク 
バックボーン LAN

IPCOM L シリーズ 

・シンプル： 
既存ネットワー 
ク構成を変更す 
ることなく導入 
可能 

内向 LAN 
セキュリティ弱 

・運用コスト低減： 
スイッチのリプレース不要 
クライアントへのエージェントの配布や 
インストールが不要 
802.1X 認証の場合，専用サプリカントの 
インストール必要 

●図―３　ICPOM L の認証方式●
（Fig.3-Authentication method of the IPCOM L series）

注１）画面写真は Microsoft Corporation のガイドラインにしたが
って使用している．
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可能である．

（２）IEEE802.1X 認証を利用したシンプルな導入

IPCOM L シリーズの IEEE802.1X 認証は，サプ

リカントと認証サーバの仲介役のAuthenticator とし

て動作する．PC 上の IEEE802.1X サプリカントと

の間でEAPOL（EAP over LAN）フレームを，認証

サーバとの間では RADIUS フレームをやり取りする

中継機能である．

通常 IEEE802.1X 認証は一つの物理ポートに一つ

の認証端末が前提であるが，IPCOM L シリーズでは

図－５のように複数端末を認証できるようにマルチサプ

リカント対応した．

（３）認証VLAN で高モビリティな構成

IPCOM L シリーズで実装する Web 認証・

IEEE802.1X 認証のいずれも，VLAN 単位で設定す

●表－２　ネットワーク認証方式の比較●

方　　　式 メリット デメリット 

端末認証機能付き 

アクセススイッチ方式 
・高セキュリティ ・導入コスト高価 

Web 認証方式 
・シンプル 

・運用コスト低減 

・内向 LAN  

　セキュリティ弱 802.1X 認証方式 

（マルチサプリカント） 

業務サーバ 認証・検疫・感染修復サーバ 

Switch Switch

社内ネットワーク 
バックボーン LAN

IPCOM L シリーズ 

Switch
Switch

認証 DB 
・IPCOM-L のローカル DB 
（1 000 ユーザー登録可） 
・外部 RADIUS 認証サーバ 

500 台の PC 認証可能 

････ 

●図―４　Web 認証●
（Fig.4-Web authentication）
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る．認証 VLAN は，ユーザー認証と動的VLAN を組

み合わせた技術であり，認証の結果によって，動的にユ

ーザーを特定の VLAN に割り当て，VLAN 間の通信

を制御する設定が可能である．

該当VLAN に対し，ネットワーク管理者があらかじ

めセキュリティ・ポリシーを設定することにより，

図－６のようにユーザーは社内のどこからアクセスして

も，アクセス権限を持つサーバやネットワークを自由に

利用することができ，高いモビリティが実現できる．

（４）検疫サーバ連携によるPC セキュリティチェック

IPCOM L シリーズでは認証機能の拡張として，

図－７のように検疫サーバ（Systemwalker Desktop

Inspection）と連携した検疫ネットワークを構築する

ことができる．検疫ネットワークとは，PC のセキュリ

ティ監査を行い，不合格の PC を隔離するネットワー

クシステムである．

不合格の PC に対しては，アクセス制限や警告通知

をすることができる．IPCOM L シリーズでは，セキ

ュリティ監査に基づくアクセス制御やユーザー名に基づ

くアクセス制御を行う．

業務サーバ 認証・検疫・感染修復サーバ 

Switch Switch

社内ネットワーク 
バックボーン LAN

Switch

Switch

認証 DB 
・外部認証サーバ 

500 台の PC 認証可能 

EAP 透過 
Switch

ノンインテリ 
Hub

IPCOM L シリーズ 

専用 802.1X サプリカント ：マルチサプリカント機能 1 注１） 

：マルチサプリカント機能 2 注２） 

注１）一つの認証スイッチポート配下に複数のエンドユーザーを収容できる. 
　　　IPCOM L シリーズ配下は EAP 透過なスイッチかノンインテリなHub. 
注２）IPCOM L シリーズ配下が EAP 透過な装置以外でも，複数エンドユー

ザーに対応できる．サプリカントとして，検疫サーバ添付の専用サプリ
カントを利用する． 

●図―５　IEEE802.1X 認証●
（Fig.5-IEEE802.1X authentication）
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３.２　機能詳細

３.２.１　Web 認証とURL リダイレクト機能

IPCOM L シリーズでWeb 認証を行うには，エン

ドユーザーが認証操作を意識する必要がある．エンドユ

ーザーは，PC 起動後に，必ずWeb ブラウザを起動し

て，自動的に表示される認証画面で認証を行わなければ

認証サーバ 

Switch

社内ネットワーク 
バックボーン LAN

Switch

IPCOM L シリーズ 

会議室 
（共有エリア） 

営業フロア 
（VLAN-1） 

VLAN-1 
正規ユーザー 

VLAN-1 
正規ユーザー 

ユーザー認証後， 
VLAN-1 ヘ接続 

VLAN ローミング 

●図―６　認証 VLAN ●
（Fig.6-Authentication VLAN）

SW

業務サーバ 検疫サーバ 
Systemwalker 
Desktop 
Inspection

 
認証サーバ 
Safeauthor

IPCOM L シリーズ 

SW

SW
Security 
Update ゾーン 

検疫処理 検疫処理 

未登録 
クライアント 

検疫対策未対応 
クライアント 

●図―７　検疫連携●
（Fig.7-Linkage with inspection）
PFU Tech. Rev.,17, 2,（11,2006）
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ならない．認証画面では HTTPS を使用することで，

ユーザー ID，パスワードなどの盗聴を防止できる．

認証画面は，HTTP/HTTPS アクセス時に自動的に

表示されるため，特定の URL にアクセスする必要は

ない．この自動表示を実現するため，図－８に示す認証

シーケンスを実行する．IPCOM L シリーズは，本シ

ーケンスにてWeb アクセスに対して別の URL にア

クセスし直すURL リダイレクト機能を実装した．

３.２.２　IEEE802.1X 認証とマルチサプリカント

IEEE802.1X 認証は，一つの物理ポートに一つの

認証端末が前提であるが，IPCOM L シリーズでは複

数端末を認証できるようにマルチサプリカント対応し

た．ただし，標準的なサプリカントは，IEEE802.1d

準拠の標準的なスイッチで，EAPOL フレームに利用

するマルチキャスト宛先をフレーム中継できない．その

ため，IEEE802.1X 認証はエンドポイントでの運用と

なり，内部セグメントとバックボーン LAN との境界

に位置する IPCOM L シリーズで利用するためには，

標準的なスイッチをノンインテリジェント HUB か，

EAP 透過なスイッチに置き換える必要があった．

従来の構成を変更せず，容易な導入を実現するため，

802.1X サプリカントと IPCOM L シリーズで独自拡

張したマルチサプリカント機能を実現した．図－９に示

すように IPCOM L シリーズと 802.1X サプリカン

ト間で，独自のユニキャストMAC アドレスを用意す

ることで，標準的なスイッチを置き換えることなく，

EAPOL フレーム中継を可能にした．

また，標準的な IEEE802.1X 認証はポートVLAN

Ｗ
ｅ
ｂ
認
証
端
末 

Ｉ
Ｐ
Ｃ
Ｏ
Ｍ  

Ｌ  

シ
リ
ー
ズ 

（1）任意の URL へのアクセス 

（2）URL リダイレクト 

（3）認証画面へのアクセス 

（4）認証画面 

（5）ユーザー名，パスワード 

（6）認証処理 

（7）認証結果 

（8）（1）の URL へアクセス 

ログイン画面の表示 

・認証結果の表示 
① 認証成功 
　認証に成功すると，画面
が表示 
　（1）でアクセスした
URL へ 5 秒後に自動アク
セス 
② 認証失敗 
　認証に失敗すると，画面
が表示 
　再度認証したい場合には
（1）からやり直す． 

●図―８　URL リダイレクト●
（Fig.8-URL redirection）
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を利用しているが，IPCOM L シリーズではタグ

VLAN もサポートすることで柔軟なネットワーク設計

を可能とした．

３.２.３　認証 VLAN とアクセス制御

IPCOM L シリーズは認証ユーザーに基づいたグル

ープ単位でアクセス制御を行う．具体的には，図－１０

の（１）認証サーバ連携にあるように，各ユーザーのユ

ーザーロール 注２）を認証サーバの Filter-ID に設定し

IPCOM L シリーズでユーザーロール毎のフィルタ設

定（class-map）を行う．また，検疫サーバ連携して

いる場合は，図－10の（２）検疫サーバ連携にあるよ

うに，検疫サーバにユーザーロールを設定し IPCOM

L シリーズでユーザーロール毎のフィルタ設定（class-

map）を行う．

３.２.４　検疫サーバ連携とバイオ認証

IEEE802.1X 認証で利用する専用サプリカントは，

図－１１に示すような構成で SMARTACCESS/

P r em ium と連携することで，バイオ認証装置

（Secure Login Box）を利用した指紋認証，Felica

業務サーバ 
検疫サーバ 
Systemwalker 
Desktop 
Inspection

Systemwalker 
Desktop 
Inspection 

802.1X サプリカント 

認証サーバ 
Safeauthor

IPCOM L シリーズ 

SW
Security 
Update ゾーン 

SWSWノンインテリジェント HuB 
EAP 透過 SW

標準 802.1X サプリカント 

ユニキャスト 
MAC アドレス 
にすることで 
中継を可能と 
する 

マルチキャスト 
MAC アドレス 
（01-80-c2-00- 
00-03）を中継 
できない 

●図―９　マルチサプリカント●
（Fig.9-Multiple-supplicant feature）

注２）ユーザーロールとは，定義された共通の役割や権限が付与さ
れた抽象的な概念である．認証されたユーザー（または，ユー
ザーグループ）とアクセス制御ルールなどを論理的に結合する
役割を果たす．
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カードやスマートカード内のログイン情報を内蔵したセ

キュリティデバイスを利用した認証に対応する．さらに，

ログオン情報を指紋認証で代行することでシングルサイ

ンオンを実現する．

利用事例

既存ネットワークへの追加設置によりシンプルな導

入を可能とする IPCOM L シリーズによるシステム構

築例として，以降に既存ネットワークへの追加構築の二

つの運用シーンを紹介する．

４.１　Web 認証方式による構築例

（１）要件と対策

想定する企業ネットワークとして，一般社員と派遣

社員，見学者にVLAN ゾーンを分け，それぞれに異な

るアクセス制御を設定，全体に不正 PC は接続禁止す

る例を挙げる．

要件としては，右記を想定する．

4

IPCOM L シリーズ 認証サーバ 

（1）認証サーバ連携 

ユーザーロール：group-A 
class-map：group-A-filter

ユーザー名：user1 
パスワード：***** 
Filter-ID：group-A

認証開始（user1，******） 

認証成功 認証成功（Filter-ID=group-A） 

認証成功後は，ユーザーロールに割り当てられた 
class-map でアクセス制御 

IPCOM L シリーズ 検疫サーバ 

（2）検疫サーバ連携 

ユーザーロール：ok-role 
class-map：なし（全透過） 
ユーザーロール：ng-role 
class-map：ng-role-filter

検査 ok 時 
ユーザーロール：ok-role 
検査 ng 時 
ユーザーロール：ng-role 
 

セキュリティ検査（user1，******） 

検査 OK 検査 OK（ok-role） 

検査完了後は，ユーザーロールに割り当てられた 
class-map でアクセス制御 

●図―10 アクセス制御●
（Fig.10-Access control）
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１）ソフトウェア配布したくない

２）アカウントを集中管理したい

３）セキュリティポリシーを満たしていない PC は

接続させたくない

この要件に対しての対策として，以下を組み合わせ

る．

１）Web 認証方式を採用

２）外部認証サーバとしてSafeauthor を採用

３）検疫サーバとして Systemwalker Desktop

Inspection を採用

（２）構築例

対策に従い，図－１２の構成を作成する．運用手順は，

以下の通りである．

①クライアントがWeb ブラウザを使用しHTTP/

HTTPS の接続要求を行った時，IPCOM L シ

リーズがその接続要求を認証・検疫サーバへリダ

イレクトし強制的に認証Web 画面を表示する．

②認証・検疫サーバは，認証プロセスでユーザー

の接続要求を許可して構わないのかを認証サーバ

に問い合わせる．

③検疫プロセスでクライアントのWindows 注３）セ

バイオ認証装置 
Secure Login Box

検疫サーバ 
Systemwalker 
Desktop 
Inspection

Systemwalker　Desktop　Inspection　802.1X サプリカント 

SMARTACCESS/Premium

認証サーバ 
Safeauthor

IPCOM L シリーズ 

SW

指紋センサー Felica 対応リーダ スマートカード 
対応リーダ 

●図―11 バイオ認証●
（Fig.11-Bio-authentication）

注３）Windows は，米国 Microsoft Corporation の米国およびそ
の他の国における登録商標である．
PFU Tech. Rev.,17, 2,（11,2006）



IPCOM L シリーズ 認証機能
業務サーバ 

UPDATE サーバ 

検疫サーバ 
Systemwalker 
Desktop 
Inspection

 
認証サーバ 
Safeauthor

バックボーン LAN

アクセススイッチ 

L3-SW

アクセススイッチ アクセススイッチ 

フロア 

IPCOM L シリーズ 

フロア（一般社員）VLAN100

フロア（派遣社員）VLAN200

フロア（見学者）VLAN900

①Web ブラウザ使用し，認証 
　画面を表示 
 
②検疫サーバ経由で認証サー 
　バに問合せ 
 
③検疫プロセスでクライアン 
　トの情報を診断 
 
④IPCOM L 上にアクセス制御 
　を指定 

① 

② 

③ 

④ 

●図―12 Web 認証方式による構築例●
（Fig.12-Example of development based on the Web authentication method）
キュリティパッチの適用状況，ウイルス対策ソフ

トのパターン更新状況を確認する．

④認証・検疫プロセスが成功した場合，認証・検

疫サーバは IPCOM L シリーズに対してメッセ

ージを送信してそのユーザーがネットワーク上の

資源全体もしくは一部に接続することを許可（図

では業務サーバ）する．

検疫プロセスだけNG の場合は，必要のあるサ

ーバだけに接続することを許可（例えば

UPDATE 用のサーバのみ）する．

４.２　IEEE802.1X 認証方式による構築例

（１）要件と対策

想定する企業ネットワークは，４.１節と同様とする．

要件としては，以下を想定する．

１）Web 操作等を意識せずに運用したい

２）アカウントを集中管理したい

３）セキュリティポリシーを満たしていない PC は

接続させたくない

この要件に対しての対策として，右記を組み合わせ

る．
PFU Tech. Rev.,17, 2,（11,2006）
１）IEEE802.1X 認証方式を採用

２）外部認証サーバとしてSafeauthor を採用

３）検疫サーバとして Systemwalker Desktop

Inspection を採用

（２）構築例

対策に従い，図－１３の構成を作成する．運用手順は，

以下の通りである．

①クライアントがネットワークに 802.1X 認証に

より接続要求を行う（サプリカント自動接続）．

② IPCOM L シリーズがその接続要求を受け，

EAP 認証プロセスでユーザーの接続要求を許可

して構わないのかを認証サーバに問い合わせる．

③ EAP 認証中に検疫プロセスでクライアントの

Windows セキュリティパッチの適用状況，ウイ

ルス対策ソフトのパターン更新状況を確認する．

④認証・検疫プロセスが成功した場合，認証・検

疫サーバは IPCOM L シリーズに対してメッセ

ージを送信してそのユーザーがネットワーク上の

資源全体もしくは一部に接続することを許可（図

では業務サーバ）する．

検疫プロセスだけNG の場合は，必要のあるサ
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IPCOM L シリーズ 認証機能
業務サーバ 

UPDATE サーバ 

検疫サーバ 
Systemwalker 
Desktop 
Inspection

 
認証サーバ 
Safeauthor

バックボーン LAN

アクセススイッチ 

L3-SW

アクセススイッチ アクセススイッチ 

フロア 

IPCOM L シリーズ 

フロア（一般社員）VLAN100

フロア（派遣社員）VLAN200

フロア（見学者）VLAN900

①ネットワーク接続（サプリ 
　カント自動接続） 
 
②IPCOM L から認証サーバに 
　EAP 認証 
 
③認証中に検疫プロセスでク 
　ライアントの情報を診断 
 
④IPCOM L 上にアクセス制御 
　を指定 

① 

② 

③ 

④ 

Systemwalker Desktop Inspection 802.1X サプリカント 

●図―13 IEEE802.1 認証方式による構築例●
（Fig.13-Example of development based on the IEEE802.1X authentication method）
ーバだけに接続することを許可（例えば

UPDATE 用のサーバのみ）する．

むすび

エンドポイントセキュリティ対応装置として

IPCOM L シリーズは認証・検疫機能を提供した．ま

た，他社機に比較した優位性を掲げるために，各種

RADIUS サーバへの対応や認証タイプの拡大などを実

現している．

今後，低価格なスイッチにも同等機能が搭載され，

5
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価格・クライアント数から見た適用領域が狭まることが

見込まれるため，クライアント数の拡大を主体に，以下

の取り組みを進めていく．

（１）認証クライアント数の拡大

（２）拠点向け製品として，センターアクセス不可時の

サーバ代替機能である，RADIUS サーバ／ DHCP

サーバ／DNS サーバの実装
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