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基幹系システムは，24H365D 運用と厳しい稼動条件を求められることがしばしばである．これら企業に

おける基幹系システムでは，従来高信頼システム化が重要視されSolaris 注１）OS 使用のUNIX 注２）サーバで

の構築が通常行われていた．最近では，IA サーバやLinuxOS の完成度向上とコストダウン化の流れで，基

幹系システムをLinuxOS 使用の IA サーバで構築する事例も登場している．今回はLinux カーネルで構築

する高信頼システムの構築技術について解説する．

24/7 operation and stringent operational conditions are common requirements for

backbone systems. Historically, company backbone systems have been configured on UNIX

servers using Solaris OS because priority was placed on higher system reliability. In recent

years, however, some backbone systems have been configured on IA servers using Linux

OS following the increasing refinements of IA servers and Linux OS, and the trend toward

cost reduction. The technique explained here is used for configuring higher reliability

systems using Linux kernels.
高信頼システムを構築する場合，可用性を高める事が

必要となりプラットフォーム，OS，ミドルウェアと多

角的に採用する上で検討する必要がある．どの要素が欠

けても可用性を低める結果となってしまう．これら複数

の要素からなる高信頼システムを構築する技術について

Solaris OS 使用のUNIX サーバ（以降，Solaris 機），

Linux OS 使用の IA サーバ（以降，Linux 機）を取

り上げ解説する．

背景とねらい

高信頼システムとはどのようなシステムかと問われ

て，連想するキーワードは何でしょうか．ハード・ソフ

ト技術関連の用語を思い浮かべることでしょう．このよ

うな技術が基盤となり高信頼システムは構築されている
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が，システムを導入するだけでは高信頼システムとして

稼動させることはできない．運用まで考慮した企画，設

計，構築，運用と一連の流れを踏まえ検討し採用してい

くことが必要である．本編ではこの一連の流れの中で設

計，構築のフェーズを取り上げ，オールインワン富士通

製品で構築するプラットフォーム別高信頼システムに視

点を絞り解説していくこととする．

２.１　高信頼システム

２.１.１　Solaris 機での高信頼システム

Solaris 機で高信頼システムを構築するポイントと

して，現状，ハード・ソフトの選択肢も複数存在し選択

するのが難しいのが現状である．ここでは表－１のハー

ドウェア・ソフトウェアを前提にそれぞれの項について

説明する．
注１）Sun，Sun Microsystems，Sun ロゴ，Solaris およびすべての Solaris に関連する商標及びロゴは，米国およびその他の国における米国
Sun Microsystems, Inc.の商標または登録商標である．

注２）UNIX は，米国およびその他の国におけるオープン・グループの登録商標である．
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Linux による基幹システム構築
a 可用性の確保

サーバ単体の可用性を高める事がサーバをダウンさせ

ない為の第一条件である．ハードの冗長化を行う上での

主なポイントについて Solaris 機では以下のとおりで

ある．

１）ハードの冗長

1 MPU

MPU の選択は，サーバの処理能力の観点から語

られることが多いが，高信頼システムの場合，

MPU の選択基準としてマルチプロセッサが望まし

い，最悪の場合，シングルプロセッサでは MPU

の障害が即サーバダウンに繋がってしまいダウンタ

イムを長引かせる原因となってしまう．ただし，

MPU としてマルチプロセッサを選択した場合，

PRIMEPOWER 機は通常，MPU 障害時に動的

にMPU の切り離しができない為，縮退（サーバ

の再起が必要）運転が必要である．

2メインメモリ

メインメモリも集積化が進み大容量化している

が，大容量のメモリだけでシステムを構築すると障

害が発生した場合に障害メモリ（バンク単位）がシ

ステムから切り離され，メモリ資源が大幅に減少し

PRIMEPOWERハード 

ウェア 

OS

UNIX サーバ 

ETERNUS ストレージシステム 

Solaris8 UNIX 系 OS

ソフト 

ウェア 

SafeDISK 注１） ディスク装置のデータをコピー 

して持ち，可用性を高めるソフ 

トウェア 

SafeLINK 注１） 複数の NIC（Network Interface  

Card）を使用して自システムが 

接続されるネットワーク伝送路 

を冗長化し，通信全体の高信頼 

化を実現するソフトウェア 

SafeCLUSTER 注１） システムを二重化し，障害時に 

他方のサーバに業務を引き継ぎ 

業務継続を可能としたり，負荷 

分散を行えるソフトウェア 

SafeFILE 注１） 複数のディスク装置を一つのフ 

ァイルシステムとして使用でき 

る UNIX ファイルシステム 

製品名 区分 概　要 

注１）SafeDISK，SafeLINK，SafeCLUSTER，SafeFILE は富士通 

　　株式会社の商標である． 

●表－１　Solaris 機のハードウェア・ソフトウェア構成●
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サーバの能力が低下する．サーバ機のメモリバンク

数にも依存するが，メモリ障害を考慮した実装を行

うことが必要である．

3ディスク

ディスクの冗長化は，データ保護の観点からまず

検討に上がる項目である．単体のディスクでは障害

が発生した場合，即サーバダウンに陥ると共に，デ

ィスク交換後使用することが出来ず，システムの復

元が必要である．このような事態を避ける為にも，

ディスクの冗長化は検討に値する事項である．しか

し，RAID の選択も複数の選択肢がありそれぞれ，

一長一短で選択に迷うところなのも確かである．今

回は SafeDISK で構築するRAID を取り上げる．

SafeDISK は RAID1 のディスクミラーリングの

みサポートしている RAID ソフトでディスクの単

体障害時に性能劣化を起こすことなく業務を継続で

きる．しかし，片系運用時にもう一本のディスクに

障害が発生した場合は，システムディスクでは，サ

ーバダウンが発生し，データディスクでは業務停止

が発生する．そこで，さらに可用性を高めるよう，

同期を取って待機運転させるホットスペアのディス

クを用意する機能が準備されている．ディスク障害

時に自動的にディスクを補完し RAID 構成を自動

構成し可用性を高める．ディスクの交換はサーバを

停止せずに活性交換が可能であるが，ディスクの交

換時，ソフトウェアで RAID 構成を実現している

ソフトレイドの為，RAID 構成へのディスク組込み

作業にSE が関与する必要がある．

4ネットワーク

サーバが接続されるネットワークが一回線の場

合，ネットワークカードの故障により即サーバは業

務継続が出来ない状態に陥る．このようなネットワ

ークカードの故障に対応する為，ネットワークの冗

長化を検討する必要が発生するわけである．

SafeLINK を導入する事により伝送経路を二重化

し，耐障害性や可用性に優れた信頼性の高いネット

ワークを構築することが可能である．

また，接続先のネットワーク機器を冗長化するこ

とにより，さらに可用性の高いネットワークの構築

が可能である．

5電源

商用電源の品質も向上し，事故等が起こらなけれ

ば長時間の停電等あまり聞かれないが，瞬停は地理

的，気象条件により起こりえる．また，電源ユニッ
PFU Tech. Rev.,16, 1,（05,2005）
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ト，商用電源の障害は，即サーバのダウンに繋がり，

しかも，正常なサーバ停止もできない．電源に関し

ても冗長化することにより電源ユニットの冗長化及

び，電源ケーブル自体も冗長化される．無停電電源

装置UPS によるサーバの保護も含め検討し導入が

必要である．

２）ストレージ

データの信頼性やデータ量，サーバ間でのデータ

共有，障害時のダウンリカバリ時間を考えた場合，

サーバは搭載できるディスク量に限りがある．この

ような場合にストレージの導入を行う必要が出てく

る．ストレージシステム ETERNUS は複数サーバ

からの共有や多彩なRAID 構成，ディスク内でのバ

ックアップ等の多彩な機能を有し，異なったOS 間

での共用も可能である．クラスタリングソフトウェ

アとの連携にも対応しデータを保全する．また，デ

ィスクの障害に備えホットスペア機能も搭載されて

いる．

３）クラスタ化　

サーバ単体の可用性を高めることが，高信頼シス

テムの必須条件であるが，サーバ単体の可用性だけ

では業務を引き継ぐサーバが無いなどの理由から，

高信頼システムとして限界がある．そこで，さらに

信頼性を高める方法として，クラスタシステム等の

検討，導入が必要になってくる．クラスタシステム

とは複数のサーバを１台のサーバとして扱い，どれ

かのサーバがダウンした場合に，残りのサーバがダ

ウンしたサーバの処理を引き継いで処理継続を可能

としたり，特定のサーバに負荷が過大にかかる場合

に，他のサーバに負荷を分散させ，安定した性能を

実現する技術である．可用性を求め，しかも拡張性

を求める場合に選択する．クラスタシステムの

SafeCLUSTER は運用形態も多彩で，スタンバイ

型，スケラーブル型，複合型に分類される．例えば，

アプリケーションサーバやデータベースサーバは複

数台の内，固定しない 1台を障害や負荷分散に備え

て待機させるスタンバイ型のN：１移動待機型にし

た場合，処理能力の増大時にサーバを増設すること

により必要な能力が確保できる．この方式ではフェ

ールオーバが発生した場合も待機サーバに業務が引

き継がれ処理能力が保証される．ただし，複数のサ

ーバで待機サーバを共有する為，障害サーバの復旧

までの間待機サーバが存在しない運用時間が発生す

る．これらの点については，先に述べたサーバの可
FU Tech. Rev.,16, 1,（05,2005）
用性を高める個々の冗長化や，保守の24H365D の

導入で対応する必要がある．

４）監視システム

導入後の運用では障害の検知・対応に監視システ

ムの導入は有効で，障害の検知をリアルタイムで監

視し，フェールオーバに至る以前に適切な対応が可

能である．ただし，監視システムだけでは運用でき

ず，監視システムを使った障害報知・障害対応策等

を考慮したシステムとして構築しないと旨く運用す

ることが出来ないので，運用設計を十分行い構築，

導入することが肝要である．

２.１.２　Linux 機で構築する高信頼システム

Linux 機で高信頼ステムを構築するポイントとして，

ハードとして I/A サーバ及びサーバ機上で稼動する

Linux カーネル（RedHat 注３））と高信頼システムを実

現するソフトウェア群が整えられて来ており Solaris

機と同等の信頼性が確保されつつある．本項では，表－

２に示すハードウェア・ソフトウェアを前提にそれぞれ

の項目の信頼性を高めるための主なポイントについて述

PRIMERGY 

（32 ビット） 

ハード 

ウェア 

OS

IA サーバ 

ETERNUS ストレージシステム 

RedHat Enterprise  

Linux ES V2.1

Linux 系 OS

ソフト 

ウェア 

PrimeCLUSTER  

GDS 

ディスク装置のデータをコピーし 

て持ち，可用性を高めるソフトウ 

ェア 

PrimeCLUSTER  

GLS 

複数の NIC を使用して，自システ 

ムが接続されるネットワーク伝送 

路を冗長化し，通信全体の高信頼 

化を実現するソフトウェア 

PrimeCLUSTER  

HA Server 

HA（切替え）クラスタ機能，ボリ 

ューム管理機能，共用ファイルシ 

ステム機能，ネットワーク多重化 

機能をセットにした，切替え型ク 

ラスタシステムの基盤ソフトウェ 

ア 

PrimeCLUSTER  

GFS 

オンラインサイズ拡張，高速リカ 

バリ，連続ブロック割り当て機能 

等を備えるファイルシステム 

製品名 区分 概　要 

●表－２　Linux 機のハードウェア・ソフトウェア構成●

注３）Red Hat は米国その他の国で Red Hat Inc.の登録商標又は
商標である．
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Linux による基幹システム構築
べる．

a 可用性の確保

１）ハードの冗長

サーバ単体の可用性を高める事がサーバをダウン

させない為の第一条件である．ハードの冗長化を行

う上での主なポイントについてLinux 機では以下の

ようになる．

1MPU

詳細は Solaris 機と同一の為割愛し，異なる点

について説明する．MPU は 1CPU を論理的に分

割するハイパースレッディング機能を備え，CPU

の効率的な使用にも対応している．ただし，本機能

を使用した場合は，論理分割したCPU 単位でのラ

イセンス購入が必要となり，本サーバで稼動させる

ソフトウェア費用を増大させる要因ともなるので，

導入には注意が必要である．また，本機能はアプリ

ケーション，ソフトウェアで個々にサポートしてい

るか確認が必要である．

2メインメモリ

詳細は Solaris 機と同一の為割愛し，異なる点

について説明する．PRIMERGY ではメモリエラ

ーによるサーバダウンを回避するためスペアメモリ

を搭載，割付け可能である．障害が発生したメモリ

をシステムから切り離すには縮退（サーバの再起動）

が必要であるが，スペアメモリを搭載することによ

り縮退を回避できる．ただし，スペアメモリは，通

常のサーバ稼動時にはメモリとして認識及び使用で

きないので，通常の業務で使用するメモリ量を考慮

し，割付可能か判断する必要がある．

3ディスク

ディスクの冗長化は，Solaris 機と異なりハード

ウェアで RAID 構成を実現するハードレイドとな

る．RAID 構成の選択も多彩で，RAID0/1/5/0+1

から選択できる．購入時の標準構成では RAID5

となっており，購入時点で既に冗長化構成となって

いる．しかし，RAID5 の場合は，ディスク障害が

発生すると，パリティチェックで性能が劣化してし

まうので，障害時の性能劣化の回避及び，可用性を

高める施策として，ホットスペアのディスクを搭載

する機能が準備されている．ディスク障害時に自動

的にディスクを補完し RAID 構成を自動構成し可

用性を高める．ディスク交換はサーバを停止するこ

となく活性交換が可能で，障害時のディスク交換及

び，RAID へのディスク組込み等の作業は SE を
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介さずハードの保守要員だけで作業が可能である．

また，サーバのシステム退避・復元用にバックアッ

プ装置を内蔵出来るが，ディスクベイ及び SCSI

ケーブルを共有する為，ディスク 2 台分のリソー

スを占有する．採用する上では，データ量及びディ

スク本数を考慮する必要がある．

4ネットワーク

ネットワークの伝送経路を二重化するソフトウェ

アは PrimeCLUSTER GLS を使用する．以降，

伝送経路を二重化する機能についての詳細は

Solaris 機と同一の為割愛．

5電源

電源の冗長化に関する機能の詳細は Solaris 機

と同一の為割愛．

２）ストレージ

ストレージの機能に関する詳細は Solaris 機と同

一の為割愛．

３）クラスタ化

サーバが PRIMERGY でしかもOS が RedHat

ではクラスタシステム構築に PrimeCLUSTER の

み選択可能である．クラスタソフトの各機能につい

ての詳細はSolaris 機と同一の為割愛．

４）監視システム

障害の検知・対応に監視システムを導入すること

により障害の検知をリアルタイムで監視し，フェー

ルオーバに至る以前に適切な対応が可能であるが，

監視システムを構築しない場合でも，サポート部門

へハード障害情報を通知し，障害箇所の特定やハー

ドの交換要員の派遣要求を自動的に行うリモート通

報機能が用意されている．本サービスを利用するに

は，サーバにリモートサービスボード（RSB）の搭

載が必須で，保守契約の無償オプションとなってい

る．サポート部署への通知方法も選択可能で，PtoP

及び，SMTP サーバ，Internet 経由での選択も可

能である．あくまでもハードに限定したサービスな

ので，リソース枯渇や，ソフトウェアが原因となる

サーバ障害には対応できないので，これらへの対応

が，個別に必要となる．

２.２　Linux 機で構築する場合の注意点

ここまで読み進んで頂けた方は，Linux 機でも

Solaris 機と同等の高信頼システムが簡単に構築出来

るのではないかと思われたのではないでしょうか．しか

し，筆者らのこれまでの Linux 機の構築経験を振り返
PFU Tech. Rev.,16, 1,（05,2005）



Linux による基幹システム構築
ると各フェーズでいろいろな取捨選択を行いシステム構

築まで漕ぎつけたと言うのが本音である．本節では，

Linux 機での高信頼システムを構築する場面場面で遭

遇した事象及び，対応について述べることとする．

a システム構成

今回構築した高信頼システムのシステム概要を図－１

に示す．IA サーバは PRIMERGY RX300 を使用し

た．

s 冗長化の取捨選択

サーバを選択するにあたり，必要なオプションカード

の設計を行った所，冗長化に必要なカード数を満たす搭

載ができない為，機種のグレードアップで対応するか，

一部の冗長化を諦めるかの選択を迫られた．冗長化の取

捨選択結果を表－３に示す．

結論として，機種のグレードアップは，冗長化の条件

を満たせるが，大幅な費用アップとなり断念し，業務

LAN の伝送経路を単線とした場合は，ネットワークカ

ードや経路の障害で，即業務停止に陥る為，機種は変更

せずにクラスタ機の系間通信をオンボード LAN ポー

トで単線とする案を選択した．

d OS バージョンの選定

今回，OS は，Red Hat Enterprise Linux ES

V2 .1 を選択した．選定理由としてまず第一に，

DiskDump 機能が実装されていることがある．既に

V3.0 が発売されているが，NetDump しか対応して

いない為，耐障害用に専用のNetDump サーバ（共有

可）を用意し，しかも，NetDump サーバ用ネットワ

ークをサーバ間に専用に用意する必要がある．サーバの
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冗長化の観点から，これ以上のオプションカードを追加

できないことと，サーバの調達費用まで膨らむことを考

慮しV3.0 の導入は断念した．

f ミドルウェアのバージョンの選定

OS が決定され，次に問題として浮上したのは，ミド

ルウェアの各バージョンと，Linux カーネルのサポー

ト版数との整合性をとり，調達できるバージョンに絞り

込むことであった．相互の関連については，表－４に纏

めている．結論として，今回のシステムでは，監視関連

のミドルウェアの購入が出来ず，監視を断念することに

なった．ただし，先に監視システムとして記載している

とおりで，ハードウェアの監視については，リモート通

報機能を採用することにした．

業務 LANオプ 

ション 

オン 

ボード 

11

22

11

11

55

11

11

ファイバチャネル 

カード 

RAID カード 

リモートサービス 

ボード 

オプション 

搭載最大数 

LAN1（業務 LAN） 

LAN2（系間通信） 

種　別 区　分 DBサーバ Web・連携サーバ 

●表－３ 冗長化取捨選択一覧●
RX300 
DB 
サーバ 

RX300 
DB 
サーバ 

RX300 
AP 
サーバ 

RX300 
AP 
サーバ 

RX300 
Web 
連携 
サーバ 

RX300 
Web 
連携 
サーバ 

RX300 
バック 
アップ 
サーバ 

SN200

ETERNUS 3000

SN200

LT130

：1000 Base LAN 
：ファイバチャネル接続 
：クラスタ構成 

●図―１　システム構成図●
（Fig.1-System configuration）
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Linux による基幹システム構築
2.4.9-e.12
Red Hat Enterprise 

Linux ES V2.1

カーネル版数 OS ミドルウェア 選定バージョン 

Interstage Application Server Enterprise Edition V5.0L20 

PrimeCLUSTER HA Server V4.1A20 

Symfoware Server Enterprise Edition V6.0 

Systemwalker 群 

Systemwalker Centric Manager Enterprise Edition  

Systemwalker Service Quality Coordinator Enterprise Edition  

SystemWalker/CentricMGR-A EE

●表－４　カーネル版数とミドルウェアの選定●
むすび

現在，IA チップの圧倒的な性能向上を考えると，今

後ますます Linux 機での高信頼システムの需要が高ま

ると考えられる．構築事例もさらに増加し，技術の蓄積

と，より良い構築への技術の反映と頑張って行かなけれ

3
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ばいけない．その為にも，Linux 機を安定的に構築，

稼動させる為，富士通のミドルウェア群の Linux カー

ネルへの追随のスピードアップ，製品ラインナップの平

準化や市場で稼動しているミドルウェアの継続サポート

まで考慮した製品の市場投入を期待してやまない．
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